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Die DeTeMobil Deutsche Telekom MobilNet GmbH in Bonn/ ^ 
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"Verfahren zur Erreichbarkeit von Teilnehmern HI 
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DeTeMobil Deutsche Telekom MobilNet GmbH, Bonn 

Verfahren zur Erreichbarkeit von Teilnehmern in einem Funkkommunikationssy- 
stem 



Anspruche 

1 . Verfahren zur Erreichbarkeit von Teilnehmern in einem Funkkommunikations- 
system, bei dem Teilnehmern eine Objektkennung temporar zugeteilt wird, 
dadurch gekennzeichnet, 

daB die temporaren Objektkennungen durch Teilnehmerdatensatze gebildet wer- 
5 den, die jeweils eine gesamte Teilnehmerumgebung eines virtuellen Kommunika- 
tionsnetzes VPN innerhalb des Funkkommunikationssytems definieren und Teil- 
nehmern des Kommunikationssystems ein oder mehrere solcher Teilnehmerda- 
tensatze zugeordnet werden konnen. 

10 2. Verfahren nach Anspruch 1 , 
dadurch gekennzeichnet, 

daB die Rufverwaltung betreffend Teilnehmerdatensatze des virtuellen Kommuni- 
kationsnetzes durch ein intelligentes Netzwerk erfolgt. 

15 3. Verfahren nach einem der vorhergehenden Anspruche, 
dadurch gekennzeichet, 

daB eine Berechtigungsprufung der Teilnehmer durchgefuhrt wird und eine Zu- 
ordnung der Teilnehmerdatensatze nach positivem Prufungsergebnis erfolgt. 

20 4. Verfahren nach einem der vorhergehenden Anspruche, 
dadurch gekennzeichnet, 

daB ein Teilnehmer, dem eine Objektkennung zugeteilt wurde, gleichzeitig eine 
temporare objektbezogene und eine permanente individuelle Teilnehmerumge- 
bung besitzt. 

25 

5. Verfahren nach Anspruch 4, 
dadurch gekennzeichnet, 

daB der Teilnehmer standig unter denjenigen Rufnummern erreichbar gehalten 
wird, die der individuellen bzw. den temporaren Teilnehmerumgebungen entspre- 
30 chen, welche dem Teilnehmer aktuell zugeordnet sind. 




DeTeMobil Deutsche Telekom MobilNet GmbH, Bonn 

Verfahren zur Erreichbarkeit von Teilnehmern in einem Funkkommunikationssy- 
stem 



Beschreibung 

Die vorliegende Erfindung betrifft ein Verfahren zur Erreichbarkeit von Teilneh- 
mern in einem Funkkommunikationssystem. 

Erfullen gewisse Teilnehmer eines Funkkommunikationssystems als Servicegeber 
5 bestimmte Serviceleistungen fur andere Teilnehmer des Kommunkkationssystems 
als Servicenehmer, so ist es fur die anderen Teilnehmer wiinschenswert, diese 
Servicegeber unter ihnen bekannten, gleichbleibenden Service-Rufnummern zu 
erreichen. Diese Rufnummern orientieren sich idealerweise nach der Art der an- 
gebotenen Serviceleistung und konnen z.B. einen hierarchischen Aufbau oder 
1 0 Gruppenzuordnungen aufweisen, wenn die Serviceleistungen der verschiedenen 
Servicegeber ebenfalls solche Gruppierungen aufweisen. 

Aus dem Stand der Technik ist hierzu die Druckschrift EP 0 431 453 bekannt, die 
die Zuordnung solcher hierarchischer oder gruppenbezogener Objektbezeichnun- 
15 gen als Rufnummern zu Servicegebern beschreibt. Hierbei wird einem Service- 
geber mit individueller Rufnummer auf Anfrage eine Service-Rufnummer temporar 
zugeteilt, die auf die Art der von Ihm erbrachten Leistung abgestimmt ist. Aus der 
Zusammensetzung seiner zugeteilten Rufnummer kann direkt auf die momentan 
ausgefuhrte Tatigkeit geschlossen werden. 

20 

Nachteilig ist jedoch, daB fur den als Servicegeber fungierenden Teilnehmers eine 
Neuzuordnung von Rufnummern zu seiner gegebenen Teilnehmerumgebungen 
notig wird. Hierzu sind aufwendige Verfahrensschritte in Kommunikation mit dem 
betreffenden Teilnehmer notig. 

25 

Aufgabe der vorliegenden Erfindung ist es somit, ein Verfahren bereitzustellen, 
das eine einfache Erreichbarkeit von Servicegeber-Teilnehmern garantiert. Diese 
Aufgabe wird gelost durch die Merkmale des vorliegenden Anspruches 1. 

30 Virtuelle Kommuniaktionsnetze (Virtual Private Network VPN) sind aus dem Stand 
der Technik hinreichend bekannt. Sie simulieren ein eigenes Kommunikations- 
netz, das sich tatsachlich innerhalb eines realen Kommunikationsnetzes befindet. 
Durch Anwendung dieser Technologie konnen Service-ldentitaten als Teilneh- 
merumgebungen in diesem virtuellen Kokmmunikationsnetz mit den entsprechen- 

35 den Teilnehmerdatensatzen bereitgestellt werden. Benotigt nun ein Teilnehmer 
als Servicegeber eine temporare Objektkennung, so genugt es, ihm die bereits 
vorgegebene Teilnehmerumgebung mit deren Datensatzen zuzuordnen. Eine 
Neuorganisation seiner eigenen Teilnehmerumgebung, z.B. durch eine Zuordnung 
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einer Oder mehrerer neuer Rufnummern, ist somit entbehrlich. Dabei sollte eine 
Berechtigungsprufung der Teilnehmer durchgefuhrt werden und eine Zuordnung 
der Teilnehmerdatensatze erst nach positivem Prufungsergebnis erfolgen, urn 
sicherzustellen, daS die eventuell mit besonderen Privilegien ausgestatteten Teil- 
5 nehmerumgebungen nur von berechtigten Personen genutzt werden konnen. 
Hierzu konnen automatische Verfahren, z.B. zur Erkennung von individuellen 
Teilnehmerkennungen des betreffenden Teilnehmers, Oder teilnehmerseitige 
Verfahren wie die Eingabe von PaBwortern vorgesehen werden. 

1 0 Idealerweise wird die Verwaltung von Rufen zu den Teilnehmerdatensatzen des 
virtuellen Kommunikationsnetzes, d.h. insbesondere die Vermittlung und Weiterlei- 
tung von ankommenden und abgehenden Rufen, durch die Funktionalitaten ein 
intelligentes Netzwerkes realisiert. 

Vorzugsweise besitzt ein Teilnehmer, dem eine Objektkennung zugeteilt wurde, 
gleichzeitig eine temporare objektbezogene und eine permanente individuelle 
Teiinehmerumgebung. Somit ist er sowohl als Teilnehmer des virtuellen Kommu- 
nikationsnetzes als auch als weiterhin unter seiner individuellen Teilnehmernum- 
mer erreichbar. Es kann fur ihn somit ein Maximum an Erreichbarkeit garantiert 

20 werden. Sollte ein Ruf fur eine Teiinehmerumgebung des Teilnehmers ankom- 
men, wahrend dieser gerade unter einer anderen Umgebung ein Gesprach fuhrt, 
so kann der zweite Ruf z.B. auf einen Sprachspeicher umgeleitet werden, Oder als 
Anfrage wahrend der Gesprachs durchgestellt werden, so daB der Teilnehmer 
abwechselnd mit den beiden Teilnehmern sprechen kann. Der Teilnehmer ist 

25 somit standig unter denjenigen Rufnummern erreichbar, die der individuellen bzw. 
den temporaren Teilnehmerumgebungen entsprechen, welche dem Teilnehmer 
aktuell zugeordnet sind. 

Eine spezielle Ausgestaltung der Erfindung wird im nachfolgenden Beispiel an- 
°0 hand eines Mobilkommunikationssystems nach dem GSM-Standard naher erlau- 
tert. 

In GSM Mobilfunknetzen ist ein Teilnehmer unter der ihm bzw. seiner Teiineh- 
merumgebung eindeutig zugeordneten Rufnummer erreichbar, sofern er die ihm 
35 und der Rufnummer zugeordnete SIM-Karte in ein aktives GSM-Gerat plaziert hat 
('subscriber mobility') . 

Die Erfindung bietet die Moglichkeit eines 'server mobility', d.h. einer servicebezo- 
gengen Erreichbarkeit. Mit 'server mobility' soil nun bezeichnet werden, wenn ein 
40 'Servicenehmer' einen 'Servicegeber' unter einer 'Servicenummer' und unter ge- 
wissen, im weiteren zu definierenden Randbedingungen erreicht werden kann. 

Eine Anwendungsmoglichkeit bietet sich z.B. fur Zugbegleiter von Bahnunterneh- 
men. Servicegeber ist das Zugbegleitpersonal. Jeder Servicegeber verfugt uber 
45 eine GSM-Teilnehmerumgebung mit einer GSM-Rufnummer MSISDN, die ihm via 
SIM-Chipkarte individuell zugeordnet ist. Diese sind den Servicenehmern nicht 
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bekannt. Jecler Zugbegleiter verfugt somit uber eine ihm personlich oder einem 
Dienststellenpool zugeordnete GSM SIM-Karte. Servicenehmer sind Festnetzteil- 
nehmer oder mobile Teilnehmer. 

5 Servicenummern sind wahlbare Rufnummern gultig innerhalb eines VPN. Sie sind 
parametrisiert, d.h. sie zerfallen in Nummernblocke mit jeweils bestimmter Bedeu- 
tung fur den Anwender. Es gibt i.a sehr viele Ziffernkombinationen auf die ein An- 
wender als Servicenummer zugreifen kann, z.B. mehr als tausend. Die Service- 
nummern bestehen beispielsweise jeweils aus einer 

10 

-Funktionskennziffer (Zugfuhrer, Zugschaffner, Reinigungspersonal, 

Zuglautsprecher!,...) 

-Zugnummer (5-stellig) 

Das Zugbegleitpersonal ist unter der Servicenummer, mit Bestandteil Zugnummer, 
zu erreichen, solange es den Zug auf seinem Zuglauf begleitet. Bei Personal- 
wechsel ist das neue, aktuelle Personal unter denselben Nummern wie zuvor zu 
erreichen. Diese Umbuchung kann spontan, zu jeder Zeit, an jedem Ort erfolgen. 
Den Servicenehmern sind ausschlieBiich die Servicenummern bekannt. 

20 

Eine Zuordnung Servicenummer zu Servicegeber, d.h zu dessen GSM Adressen 
IMSI, MSISDN, beantragt der Servicegeber uber sein Endgerat. Der Antrag kann 
zu jeder Zeit an jedem Ort erfolgen. Die Servicenummer kann der Servicegeber 
als Bestandteil des Antrags bestimmen, sie kann jedoch auch vordefiniert sein. 

25 

Hinter jeder Servicenummer verbirgt sich zu einem Zeitpunkt in der Regel hoch- 
stens ein Servicegeber. Es konnen jedoch sinnvollerweise auch Gruppenrufnum- 
mern vorgesehen werden. Eine Servicenummer kann auch unbesetzt bleiben. 
Eine Servicenummer wird erst dann einem Servicegeber tatsachlich zugeordnet, 
^0 wenn eine etwaige vorher bestehende Zuordnung dieser Servicenummer zu ei- 
nem anderen Servicegeber vorher aufgelost wurde. Die Zuordnung einer Service- 
nummer zu einem Servicegeber darf bevorzugt nur von diesem selbst oder einer 
Netzkomponente mit Sonderberechtigung aufgelost werden. 

35 Jeder Servicenummer ist ein Parameter 'frei' bzw. 'belegt' zuzuordnen. Wenn eine 
Zuordnung Servicenummer zu Servicegeber existiert, so ist die Servicenummer 
'belegt', ansonsten ist sie 'frei'. Einem Antrag auf eine Servicenummer wird nur 
dann stattgegeben, wenn die Servicenummer 'frei' ist. Damit laBt sich ein unzu- 
lassiges Uberschreiben einer Zuordnung verhindert. Es kann auch verhindert 

40 werden, daB eine Zuordnung unzulassig bestehen bleibt. Dazu wird folgendes 
Verfahren vorgeschlagen, das sowohl unzulassiges Uberschreiben als auch die 
unzulassige Blockierung einer Servicenummer mit groBer Wahrscheinlichkeit ver- 
hindert: 

45 Der Servicegeber, der eine Zuordnung beantragt, muB dazu eine Berechtigung 
aufweisen. Prozeduren hierzu sind nachfolgend beschrieben. Der Servicegeber 
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beantragt die Zuordnung 'Servicenummer zu seiner SIM:MSISDN' durch geeigne- 
te Eingabe an seinem Endgerat. Urn die Wahrscheinlichkeit einer Fehleingabe zu 
reduzieren, kann vorgesehen werden, die Nummer zweimal einzugeben, ahnlich 
einer PIN Anderung. 

5 Das System fuhrt die beantragte neue Zuordnung durch, wenn die Servicenum- 
mer zum Zeitpunkt der Anfrage 'frei' ist und quittiert eine durchgefuhrte Zuord- 
nung. Vorzugsweise ist die aktuelle Servicenummer im Endgerat fur die Dauer der 
Zuordnung anzuzeigen. 

1 0 Die Zuordnung Servicenummer zu Servicegeber kann vom aktuellen Servicegeber 
durch Eingabe an seinem Endgerat aufgelost werden. Eventuell ist es sinnvoll zu 
vereinbaren, daB explizites Ausbuchen bzw. Ausschalten des Endgerates eben- 
falls zum Loschen der Zuordnung fuhrt. 

Ein zweiter, neuer Servicegeber, der die Servicenummer von einem (alten) Ser- 
vicegeber ubernehmen will, kann die Freigabe der Servicenummer, sofern blok- 
kiert, durch Anwahl der Servicenummer und (verbale) Aufforderung des alten 
Servicegeber die Zuordnung zu loschen, erreichen. 

In dem Falle, wenn eine Servicenummer unzulassig nicht frei gegeben ist und die 
(dezentrale) Anforderung auf Freigabe, wie gerade beschrieben, miBlingt, ist der 
Eingriff einer dritten Stelle notwendig. Dieser Eingriff ist vom neuen Servicegeber 
zu beantragen. Er kann auch automatisch initiiert werden, sobald ein Zuordnungs- 
versuch einer Servicenummer fehlschlagt, z.B. in Form einer netzseitigen Uber- 
prufung der bestehenden Zuordnung und gegebenenfalls deren Aufhebung. Diese 
'dritte Stelle' wird in folgenden 'Clearing Stelle' genannt. 

Clearing Stellen konnen als entsprechende Einrichtungen des Kommunikations- 
netzes, aber auch als Festnetz- oder GSM-Teilnehmer vorgesehen sein. Sie kon- 
nen die Funktionen eines Servicegeber haben oder auch nicht. Clearing Stellen 
sind dadurch gekennzeichnet, daB sie an der Loschung von bestehenden Zuord- 
nungen Servicegeber zu Servicenummer mitarbeiten ohne daB ihnen selbst die 
Servicenummer zugeordnet war. Die dazu notwendigen Berechtigungen sind 
nachfolgend beschrieben. Prinzipiell werden zwei Konzepte unterschieden: 

- Clearing Stellen sind alleine und spontan, d.h. auch ohne Aufforderung durch 
einen Servicegeber, in der Lage jedwede Zuordnung Servicenummer zu Service- 
geber zu loschen. In dieser Auspragung werden Clearing Stellen vorzugsweise 
zentral und in geringer Anzahl eingerichtet. Der blockierte Servicegeber kann uber 
sein Endgerat eine Verbindung zur Clearing Stelle aufbauen. 

- Eine Clearing Stelle kann nur im Zusammenwirken mit dem blockierten Service- 
geber eine Zuordnung losen. Das System lost z.B. dann eine Zuordnung Service- 
nummer zu Servicegeber, wenn zwei Servicegeber unabhangig voneinander und 

45 nicht identisch mit dem zugeordneten Servicegeber die Loschung beantragen. 
Das System muB den Zusammenhang zweier Loschantrage erkennen und das 
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Eintreffen der Antrage zeitlich uberwachen. Wenn erforderlich kann das System 
dahingehend unterstutzt werden, daB die zwei Servicegeber in ihren Antragen 
aufeinander verweisen, indem sie als Passwort oder als Teil des Passworts eine 
dem System bekannte, dem jeweils anderen zugeordnete Identitat, eingeben. 
5 Dies kann z.B. ein Teil der GSM:MSISDN des jeweils mitarbeitenden Partners 
sein. 

In dieser Auspragung sind Clearing Stellen bevorzugt dezentral und in groBer Zahl 
eingerichtet. Jeder Servicegeber kann dabei Clearing Stelle fur einen anderen, 
blockierten Servicegeber sein. Blockierter Servicegeber und Clearing Stelle befin- 
1 0 den sich in der Regel am selben Ort. 

Die Auswahl einer der Alternativen hangt von weiteren wirtschaftlichen und be- 
trieblichen Randbedingungen ab, die zu erfullen sind. Im Beispiel kann die Einbe- 
ziehung eines weiteren Bahnhofsbeamten bei der Zugnummerzuordnung als 
'Clearing-Stelle' ausreichend sein um eine zufriedenstellende Servicequalitat zu 
erreichen. 

Hinter einer Servicenummer verbirgt sich eine komplette Teilnehmerumgebung, 
d.h. eine Servicenummer wirkt wie ein individueller GSM-Teilnehmer, dem zwar 
20 keine GSM:SIM-Karte ausgehandigt wird, dem aber sonst alle Subskriptions- 
merkmale eines GSM- oder IN-Teilnehmers zukommen. 

Der Servicegeber ist also GSM-Teilnehmer und die Servicenummer ein virtueller 
VPN-Teilnehmer, d.h. es handelt sich um zwei unabhangige und grundverschie- 
dene Teilnehmerverhaltnisse. Damit beutet 'server-mobility', daB ein offentlicher 
25 Teilnehmer zeitweise und auf*eigene Initiative Teilnehmer in einem VPN werden 
kann und zwar idealerweise in der Form « sowohf-als-auch ». Alternativ ware je- 
doch auch die Variante « entweder-oder » denkbar, d.h. der Teilnehmer muBte 
sich entscheiden, ob er als individueller Teilnehmer oder als Teilnehmer des VPN 
fungieren will. 

°0 

Beispielsweise bekommt das Zugbegleitpersonal ein Endgerat mit individueller 
SIM-Karte zur jeweils personlichen Verfugung, mit dem Vorteil, daB das Personal 
motiviert ist sich um die Gerate zu kummern, kann sich aber im Dienst in das ent- 
sprechende VPN mit den notwendigen Berechtigungen einbuchen . 

35 

Die Zuordnung sowie die Loschung von Zuordnungen von Servicenummern zu 
Servicegeber, identifiziert durch GSM:MSISDN, erfolgt nur nach Erfullung einer 
durch das System vorgenommenen Berechtigungsuberprufung. Verschiedene 
Klassen von Berechtigungen konnen unterschieden werden: 
40 ' •* 

Servicegeberberechtigung uber Subskription: 

Den individuellen GSM-Subskriptionsdatensatzen der Servicegeber werden die 
Servicenummern, die er jeweils annehmen bzw. abgeben darf, eventuell block- 
weise, zugeordnet. Die Uberprufung erfolgt im Standard GSM Netz beim Aufruf 
45 der entsprechenden Funktion durch das Endgerat. 
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Servicenummerberechtigung uber Einrichtung: 

Den Servicenummern werden die GSMrMSISDN zugeordnet, die berechtigt sind, 
diese anzunehmen oder abzugeben. Die Berechtigungsuberprufung erfolgt bevor- 
zugt uber die Ermittlung bzw. Anzeige von Teilnehmeridentifikationsdaten wie der 
5 Rufnummer des anrufenden Servicegebers, der eine Servicenummer anfordert. 
Dazu ist in GSM die Funktionalitat CLIP vorgesehen. Die Rufnummer kann dann 
mit einer Liste der berechtigten Rufnummern von Servicegebern verglichen wer- 
den. 

10 Passwortberechtigung (als Servicenummernberechtigung) : 

Es wird ein Passwort, bei verschiedenen, unterschiedlich zu handhabenden Funk- 
tionen auch mehrere Passworter, eingerichtet, die fur alle Servicenummern, oder 
auch fur gewisse Servicenummerngruppen, Funktionen gestatten. D.H. die Zu- 
ordnung des Passwortes werfolgt zu einer oder mehreren Servicenummern. Diese 
Passworter werden ausschlieBiich denjenigen bekanntgemacht, die diese Funk- 
tionen auch nutzen durfen. 

Passwortberechtigung (als Servicegeberberechtigung) : 

Hier werden den individuellen GSM:MSISDN Identitaten individuelle Passworter 
20 zugeordnet. Diese Passworter werden denjenigen bekanntgemacht, der die 
SIM:MSISDN aktuell nutzt. Erst nach Ubertragung dieses SIM:MSISDN- indivi- 
duellen Passworts und nach einer positiven Korrelation mit Teilnehmeridentifikai- 
tonsdaten (in GSM: CLIP-Daten, siehe oben) werden entsprechende Aktionen 
gestatten. 

25 

Passworter konnen aus einem 'geheimen' und einem 'offentlichen' Anteil beste- 
hen. Die Methoden konnen je nach Sicherheitsanforderung und betrieblicher 
Praktikabilitat alternativ oder kombiniert eingesetzt werden. Antrag auf Zuordnung 
bzw. Antrag auf Loschung einer Zuordnung werden als zwei Aktionen mit unter- 
°n schiedlichen Berechtigungen angesehen. 

Unter den Servicenummern wird bevorzugt eine Gruppenbildung eingerichtet, so 
daB fur den Fall, da(3 ein einer Servicenummer zugeordneter Servicegeber nicht 
erreichbar ist, besetzt ist oder nicht antwortet, nach einem festzusetzenden Aus- 
35 wahlverfahren eine ankommende Transaktion zu einer anderen Servicenummer 
derselben Gruppe umgeleitet wird. 
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DeTeMobil Deutsche Telekom MobilNet GmbH, Bonn 



Verfahren zur Erreichbarkeit von Teilnehmern in einem Funkkommunikationssy- 
stem 



Zusammenfassung 

Die Erfindung betrifft ein Verfahren zur Erreichbarkeit von Teilnehmern in einem 
Funkkommunikationssystem, bei dem Teilnehmern eine Objektkennung temporar 
zugeteilt wird. Die temporaren Objektkennungen werden durch Teilnehmerdaten- 
satze gebildet, die jeweils eine gesamte Teilnehmerumgebung eines virtuellen 
Kommunikationsnetzes VPN innerhalb des Funkkommunikationssytems definie- 
ren und Teilnehmern des Kommunikationssystems konnen ein oder mehrere sol- 
cher Teilnehmerdatensatze zugeordnet werden. 
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